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 ریزی و سنجش مهارتمعاونت پژوهش، برنامه 
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 کند؟ یم یکدام کابل انتقال داده ها را با سرعت بالا به همراه فاصله زياد پشتيبان-1

 کواکسيال -الف

 یفيبر نور -ب

 زوج به هم تابيده -ج

 STP -د

 شود کدام است؟ یانتقال داده م یبر نوريکه در کابل ف یگنالينوع س -2

 سيامواج الکترومغناط -الف

 یکيگنال الکتريس -ب

 نور -ج

 امواج مادون قرمز -د

 شود؟ یاز کدام استاندارد استفاده م Crossساختن کابل  یبرا -3

 A -الف

 B -ب

 کند ینم یفرق -ج

 Bگريو سر د Aک سري -د

 به ............ وصل شده اند. یکليه رايانه ها Starیژدر توپولو -4

 Switch -الف

 MAU -ب

 NIC -ج

 Repeater -د

 ؟ندارد ديگر شعبه تاثير یزير از کار افتادن يک رايانه بر قسمتها یها یدر کدام توپولوژ-5

 Star -الف

 Bus -ب

 Ring -ج

 MAU -د

 کند؟ یرا مشخص م یيک ايستگاه کار IPیندتمام تنظيمات و پيکرب IP Configیکدام از سوئيچ ها-6

 All -الف

 Renew -ب

 Release -ج

 ? -د

7-MAC آدرس چند بيتی ا ست ؟ 

 46 -الف

 48 -ب

 32 -ج



 

 

 24 -د

 ست؟يآدرس مشخص کننده چ IPک ي-8

 کارت شبکه -الف

 وتريکامپ -ب

 شبکه -ج

 شبکه و کارت شبکه -د

 ؟باشد ینم ل از چهار پورتمتشک یفيرد یر دارايز یک از سخت افزارهايکدام 9-

 ابيريمس -الف

 Patch Panel -ب

 چيسوئ -ج

 هاب -د

 م ؟يکن یساختن کابل استفاده م یک شبکه از کدام روش برايگر در يکديزات مشابه به ياتصال تجه یبرا-10

 Crossروش  -الف

 یروش معمول -ب

 Straightروش  -ج

 کند ینم یتفاوت- د

 کند. یت ميريه کاربران شبکه و منابع شبکه را مديستم، بقيک سي.............  یدر صورت راه انداز-11

 Policy -الف

 Workgroup -ب

 Domain -ج

 باشد ینمر ين کار امکان پذيا -د

 شود. یل ميک سرور آن سرور به ...................تبدي یرو Active directoryبعد از نصب -12

 domain controller -الف

 workgroup -ب

 policy -ج

 client -د

 دهد..........نام دارد یس ميکه در شبکه سرو یستميس-13

 router -الف

 server -ب

 Client -ج

 switch -د

 باشد؟ یوترها ميبه کامپ IPص ير در شبکه مسئول تخصيز یسهايک از سرويکدام-14

 DNS -الف

 Wins -ب

 DHCP -ج



 

 

 IIS -د

 کاربران را دارند؟ یسک برايد یه بنديکاربران اجازه سهم ايش فرض کدام گروه يبه صورت پ-15

 Users -الف

 Administrators -ب

 Administrators and Users -ج

 Network Operator -د

 شود.ين برنامه با هم .......................... گفته مياجرا و باز کردن چند يیبه توانا-16

 Task Manager -الف

 MultiTasking -ب

 MultiUser -ج

 RunProgram -د

 شود؟ یم ميها تنظ Policyطول عمر کلمه عبور در کدام دسته از -17

 Audit Policy -الف

 Account Lockout Policy -ب

 Password policy -ج

 User Right Policy -د

داشته  یبکه دسترسستم درون شيک سي یها Share Folderد به يتوان یم RUNط يبا استفاده از کدام فرمان در مح-18

 د؟يباش

 IP address\Share Folder name\\ -الف

 IP address\Driver Letter \\ -ب

 $ IP address\Share Folder name \\ -ج

 $IP Address\Drive Letter \\ -د

 اضافه نمود؟توان  ینم را یماتيچه تنظ Options DHCPتوسط 19-

 DNS یمعرف -الف

 Default Gateway یمعرف -ب

 DHCP یمعرف -ج

 روتر یمعرف -د

 است؟ یچه عدد  maximum password ageاست يش فرض سيمقدار پ-20

 روز 24 -الف

 روز 42 -ب

 روز 7 -ج

 روز 999 -د

 شود؟ یاعمال م یاستيشود، توسط چه س یکه منجر به قفل شدن حساب کاربران مناموفق  یها یتعداد ورود21-

 Account Lockout Duration -الف

 Account Lockout Threshold -ب



 

 

 Reset Account Lockout Counter -ج

 Enforce Password History -د

 شود؟ یم یباعث چه عملکرد Account Lockout Durationاست يس یم مقدار صفر برايتنظ-22

 کاهش حملات -الف

 اجازه ورود به کاربران قفل شده -ب

 ريتوسط مد یخروج از حالت قفل بصورت دست -ج

 یچ زمانيقفل شدن حساب در ه عدم- د

 د :يشود با یم ميتنظ Account Lockout Counter Afterاست يکه در س یمدت زمان-23

 باشد Account Lockout Durationشتر از مدت زمان يب -الف

 باشد Account Lockout Durationا معادل يکمتر  -ب

 اشدب Account Lockout Thresholdشتر از مدت زمان يب -ج

 باشدAccount Lockout Thresholdا معادل مدت زمان  يکمتر  -د

 دهد؟ یانجام م یچه کار  minimum password lengthنه يگز-24

 ن طول عمر رمز عبورييتع -الف

 ده بودن رمز عبوريچين پييتع -ب

 ن طول حروف به کاربرده شده در رمز عبورييتع -ج

 خچه رمز عبورين تارييتع -د

25-Password must meet complexity requirement به چه معناست ؟ 

 ن طول عمر رمز عبورييتع -الف

 ده بودن رمز عبوريچين پييتع -ب

 ن طول حروف به کاربرده شده در رمز عبورييتع -ج

 خچه رمز عبورين تارييتع -د

 شود؟ یدر شبکه برقرار م یس دهيسرو یاست که برا ینيمجموعه قوان-26

 communication -الف

 protocol -ب

 server -ج

 client -د

 ه کرد؟يبان تهينسخه پشت یستريتوان از رج یتوسط کدام فرمان م-27

 Ntbackup -الف

 Msbackup -ب

 Regedit -ج

 Export -د

 است؟ یشامل چه نوع اطلاعات  Hkey-Current-Configديکل-28

 ستم عامليس یاطلاعات کل سخت افزار و داده ها -الف

 یجار یل سخت افزارهايپروفا یکربنديپ یاداده ه -ب



 

 

 ستميکرده به س Loginکاربر  یل کاربر برايپروفا -ج

 ش فرضيل کاربر پيکاربر فعال و پروفا یل هايهمه پروفا -د

29-Active Directory ست؟يچ 

 از تمام منابع شبکه یک بانک اطلاعاتي -الف

 یرکتوريس دايهماهنگ کننده کاربران و سرو -ب

 ت منابع شبکهيريمد -ج

 ت کلمات عبوريريستم جهت مديران سيجاد مديا -د

 شود؟ ینه انجام ميتوسط کدام گز Domainدر  Authenticationد اعتبار و ييعمل تأ-30

 Administrator -الف

 Domain Controler -ب

 Active Directory -ج

 Local Security Database -د

 شود؟ یم یژگيشده موجب بروز چه و  Shareک منبع ينام  یدر انتها $قراردادن علامت -31

 ست جستجوهايشدن منبع در ل یمخف -الف

 شود یباز م UNC Pathق يکه از طر یستيشدن منبع در ل یمخف -ب

 ران از منبع مورد نظريعدم استفاده مد -ج

 استفاده نمودتوان  ینم ن علامتياز ا- د

 ر داد؟ييتغ Domainک يندوز سرور را در يووتر يک کامپيت يعضو توان ینم یرياز چه مس32-

 My Computerبرنامه  Properties یاز کادر محاوره ا -الف

 Control Panelدر   Systemبرنامه  -ب

 Network Connectionپوشه  -ج

 Power Option -د

 د :يشود با یم ميتنظ Account Lockout Counter Afterاست يکه در س یمدت زمان-33

 باشد Account Lockout Durationاز مدت زمان شتر يب -الف

 باشد Account Lockout Durationا معادل يکمتر  -ب

 باشد Account Lockout Thresholdشتر از مدت زمان يب -ج

 باشدAccount Lockout Thresholdا معادل مدت زمان  يکمتر  -د

 لتر کرد؟يرا ف ت مورد نظريتوان سا ینه مياز کدام گز یدر نرم افزار پراکس-34

 Web filter -الف

 mail -ب

 Remote Dial-up -ج

 ftp -د

 لها را مشخص نمود؟يفا یت در بارگذاريتوان محدود ینه مياز کدام گز-35

 Maximum connections -الف

 Download Bandwidth -ب



 

 

 Upload Bandwidth -ج

 Internet connections -د

 م؟يکن یم مينه را تنظيم کدام گزيلازم را انجام ده یهفته زمانبند یروزها یت در طنترنيبه ا یم جهت دسترسياگر بخواه-36

 Bandwidth Quota -الف

 Time schedule -ب

 Left Time -ج

 Time connections -د

 شود؟ ینه استفاده ميم کدام گزييقطع نما یخ مشخصيکاربر در زمان مشخص و تار یرا برا ینترنتيم اتصال اياگر بخواه-37

 Left time -الف

 Disable connection -ب

 Auto disable at -ج

 Time schedule -د

 م؟يکن یم از کدام منو اقدام مييرا مشاهده نما یم اطلاعات مربوط به اتصالات جارياگر بخواه-38

 monitor -الف

 Register -ب

 Account -ج

 Options -د

39-Auth Type  است ؟ یزين کننده چه چييتع 

 کند یوع اتصال را مشخص من -الف

 کند یف کاربر را مشخص ميتعر -ب

 کند یت را مشخص مينوع احراز هو -ج

 کند یفعال بودن اتصال را مشخص م -د

 چه ؟ یعنينگ يتوريمان-40

 ستم استيک سيت يا مشاهده وضعيش و يمربوط به نما ینگ عمليتوريمان -الف

 گريکديتورها به ياتصال مان -ب

 ستميس سير به کتوياتصال مان -ج

 توريق مانيس از طريامکان تدر -د

 دهد؟ یانجام م یچه کار PINGدستور -41

 دا کنديا نام دامنه دست پي یپ یک آدرس آيوتر شما قادر است به يا کامپيد که آيابيد در يتوان ین دستور ميبا کمک ا -الف

 جهت چک کردن کارت شبکه -ب

 رود یآدرس به کار م یپ یجهت چک کردن آ -ج

 رود ین شبکه به کار ميجهت اتصال چند -د

 نترنت به چه معناست ؟يم ايجهت تنظ یدر نرم افزار پراکس PERMIT ALLنه يگز-42

 خواهند داشت. ینترنت دسترسيکاربران متصل به شبکه به ا یتمام یعني -الف

 همه کاربران یاجازه دانلود کردن برا -ب



 

 

 نهمه کاربرا یاجازه آپلود کردن برا -ج

 همه کاربران یاجازه ورود به شبکه برا -د

 شود؟ ینه استفاده مياز کدام گز یدر پراکس account managerجهت حذف کاربر مورد نظر در کادر -43

 Delete -الف

 Remove -ب

 Edit -ج

 Cancel -د

 د؟يقرار گرفته اند را مشاهده نما که به اشتراک گذاشته شده و مورد استفاده يیلهايتواند فا یستم مين سينه ادمياز کدام گز-44

 Open files -الف

 shares -ب

 Sessions -ج

 Event Viewer -د

 نه مناسب است ؟يجهت محافظت از رمز عبور کدام گز-45

 User cannot change password -الف

 Password never expires -ب

 Disable account -ج

 Account locked out -د

46-Account Log on Event ست؟يچ 

 ستميس یتيامن یرخدادها -الف

 حوزه ورود به شبکه یرخدادها یزيمم -ب

 رفتار کاربران یريگيپ یرخدادها -ج

 یحوزه ورود بصورت محل -د

47- 

-Audit system events ست؟يچ 

 ازات استفاده شده توسط کاربرانيگزارش مربوط به امت -الف

 کاربران رفتار یريگيپ یرخدادها -ب

 ستميمربوط به رفتار س یدادهايگزارش رو -ج

 کاربران یگزارش مربوط به نحوه دسترس -د

 ؟باشد ینم تورنگيمان یک چزو نرم افزارهايکدام -48

 GFI LanGuard -الف

 Nagios -ب

 Advanced IP Scanner -ج

 Excel -د

 ؟باشد ینم کاربران یزه برايجاد انگير جزو ايک از موارد زيکدام-49

 مناسب یط کاريفراهم کردن مح -الف



 

 

 جاد اعتماديصادق بودن با کارکنان و ا -ب

 شرفت کارکنانيتوجه به رشد و پ -ج

 ه کارکنان در صورت خطا کردنيتنب -د

50- 

-Keylogging به چه معناست ؟ 

 باشد یبورد ميک ید هايکل یاز رخدادها یريا لاگ گيدر جهت ضبط  یعمل -الف

 بورديک shortcutد يم کليتنظ -ب

 بورديک یم رمز عبور برايتنظ -ج

 بورديک یم گزارش برايتنظ -د

 


